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Аннотация 
Анализ рисков позволяет принимать правильные решения по управлению компанией и 
ведения бизнеса. Риски, связанные с информационной безопасностью информации, 
являются одними из основных и рассматриваются в международных стандартах серии 
ISO/IEC 27000, и, в частности, национальные стандарты Российской Федерации серии 
ГОСТ Р ИСО/МЭК 27000. Для расчета рисков информационной безопасности выделяют 
две группы методов. Первая группа включает в себя методы позволяющие определить 
уровень риска с помощью уровню его соответствия выбранному набору требований. 
Вторая группа основывается на расчете вероятности реализации угроз, а также уровень 
ущерба от их реализации. При расчете могут использоваться статистические методы, 
методы экспертных оценок или элементы теории принятия решений. Статистические 
методы основываются на анализе уже имеющихся инцидентов в области информационной 
безопасности. На основе уже зарегистрированных событий рассчитывается вероятность 
реализации угрозы и уровень ущерба от ее реализации. В данной работе приводится 
пример автоматизации расчетов рисков информационной безопасности методом 
экспертных оценок. 
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Abstract 
Risk analysis allows you to make the right decisions on managing the company and doing 
business. Risks associated with information security of information are one of the main ones and 
are considered in international standards of the ISO / IEC 27000 series, and, in particular, national 
standards of the Russian Federation of the GOST R ISO/IEC 27000 series. Two groups of 
methods are distinguished for calculating in-formation security risks. The first group includes 
methods to determine the level of risk using the level of compliance with the selected set of 
requirements. The second group is based on the calculation of the probability of the 
implementation of threats, as well as the level of damage from their implementation. In the 
calculation, statistical methods, expert judgment methods or elements of decision theory can be 
used. Statistical methods are based on the analysis of already existing incidents in the field of in-
formation security. Based on the events already recorded, the probability of the threat and the 
level of damage from its implementation is calculated. This paper gives an ex-ample of the 
automation of information security risk calculations using expert assessments. 
Keywords: risks; expert assessment method; automation; Python. 

ВВЕДЕНИЕ 
Работа с рисками является неотъемлемой частью современного бизнеса. Анализ рисков 

позволяет принимать правильные решения по управлению компанией и ведения бизнеса. Риски, 
связанные с информационной безопасностью информации, являются одними из основных и 
рассматриваются в международных стандартах серии ISO/IEC 27000, и, в частности, 
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национальные стандарты Российской Федерации серии ГОСТ Р ИСО/МЭК 27000 [1]. Для 
обеспечения информационной безопасности в организациях, где обрабатывается государственная 
тайна имеется ряд нормативно-правовых актов и требований, в соответствии с которыми строится 
система защиты информации [2]. Для коммерческих организаций, где циркулирует коммерческая 
тайна, персональные данные и иная информация, утечка которой может нанести ущерб 

организации, нет строгих требований для построения системы защиты информации. Поэтому 
коммерческие организации основываются на анализе рисков информационной безопасности [3]. 

Риск информационной безопасности- возможность того, что некоторая угроза сможет 
воспользоваться уязвимостью актива и нанесет ущерб организации. Фактически риск представляет 
собой оценку, показывающая насколько эффективно система защиты информации 
противодействует реализации информационных угроз на данный момент [4]. 

Таким образом, на основе выявленных уязвимостей системы защиты, возможных угрозы и 
вероятности их реализации можно найти баланс между финансовыми затратами на модернизацию 
системы защиты и затратами при утечки защищаемой информации. Результат анализа рисков 
является наглядным представлением возможных уязвимостей и вероятности их реализации, 
ущерба от их реализации. Эти результаты в дальнейшем могут быть использованы для 
представления директору организации для принятия им решения по выделению средств на 
систему защиты и при построения этой системы защиты.[5] 

 
ОСНОВНАЯ ЧАСТЬ 

Для расчета рисков информационной безопасности выделяют две группы методов. Первая 
группа включает в себя методы позволяющие определить уровень риска с помощью уровня его 
соответствия выбранному набору требований. Этими требованиями могут быть: международные 
стандарты информационной безопасности, нормативно-правовые акты Российской Федерации в 
области зашиты информации, рекомендации к защите информации от крупных компаний, 
работающих в этой области и др. Зачастую требования выдвигаемые нормативными документами 
к организациям, в которых обрабатывается государственная тайна, для коммерческой организации 
будут немного преувеличены. Но тем не менее они могут использоваться как ориентир или 
использоваться с небольшими изменениями на усмотрение коммерческой организации. [6] 

Вторая группа основывается на расчете вероятности реализации угроз, а также уровень 
ущерба от их реализации. Значение риска вычисляется отдельно для каждой атаки. И 
представляется как произведение вероятности проведения атаки на величину возможного ущерба 
от этой атаки. Владелец информации дает оценку ущербу, а группа экспертов выдвигает 
предположения и вычисляет вероятность атаки [7]. 

При расчете могут использоваться статистические методы, методы экспертных оценок или 
элементы теории принятия решений. Статистические методы основываются на анализе уже 
имеющихся инцидентов в области информационной безопасности. На основе уже 
зарегистрированных событий рассчитывается вероятность реализации угрозы и уровень ущерба от 
ее реализации. Но статистической информации об инцидентах не так много и часть умалчивается. 
Ведь организации выгоднее умолчать о какой-либо утечке чтобы избежать репутационных  
потерь [8]. 

При использовании метода экспертных оценок анализ результатов работы проводится 
группой экспертов, компетентных в области информационной безопасности. Эксперты 
определяют количественные или качественные уровни риска, основываясь на своем 
профессиональном опыте. Для вычисления значения риска безопасности более сложные 
алгоритмы обработки результатов работы группы экспертов применяются элементы теории 
принятия решений [9]. 

 

РЕЗУЛЬТАТЫ 
Рассмотрим программную реализацию одного из методов расчета рисков с помощью 

Python. 
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Формируется группа компетентных экспертов, которые будут проводить оценку рисков. 
Каждому эксперту предлагается ввести свой критерий оценки значимости мнений экспертов и 
шкалу для него. Далее каждому эксперту предлагается оценить каждый из предложенных 
критериев, где 1 – самый важный, по их мнению, критерий, а последний – наименее важный. 
После этого начинает формироваться таблица: строки с оценками экспертов (Листинг 1, 01-07), 

строка сумма рангов (Листинг 1, 08-016), строка вес критериев (Листинг 1, 017-024). Полученные 
веса критериев будут использованы в дальнейших расчетах. Программа выводит результат в 
удобном для восприятия виде (Рис.1). 

 

Листинг 1 
01:  for i in range(usersAmount): 
02:      data=[globals()['user_%s' % (i+1)]] 
03:      for j in range(usersAmount): 
04:          data.append(globals() ['user_%s_kriteriy_%s_rang' % (i+1,j+1)]) 
05:      data.append('') 
06:      culc_rang_kriteriy.append(data) 
07:  rangsumall=0 
08:  data=['Сумма рангов'] 
09:  for i in range(usersAmount): 
010:      globals()['rangsumkriteriy_%s' % (i+1)]=0 
011:      for j in range(usersAmount): 
012:          globals()['rangsumkriteriy_%s' % 

(i+1)]+=float(globals()['user_%s_kriteriy_%s_rang' % (j+1,i+1)]) 
013:      data.append(globals()['rangsumkriteriy_%s' % (i+1)]) 
014:      rangsumall+=globals()['rangsumkriteriy_%s' % (i+1)] 
015:  data.append(rangsumall) 
016:  culc_rang_kriteriy.append(data) 
017:  data=['Вес критерия'] 
018:  helpculcsum=0 
019:  for i in range(usersAmount): 
020:      helpculcsum+=rangsumall/globals()['rangsumkriteriy_%s' % (i+1)] 
021:  for i in range(usersAmount): 
022:      globals()['weight_%s' % 

(i+1)]=round(rangsumall/globals()['rangsumkriteriy_%s' % 
(i+1)]/helpculcsum,2) 

023:      data.append(globals()['weight_%s' % (i+1)]) 
024:  culc_rang_kriteriy.append(data) 

 

 
Рис. 1. Таблица расчет рангов критериев  

Fig. 1. Table calculation of the ranks of the criteria 

 

Каждому эксперту предлагается оценить всех экспертов, в том числе и себя, по ранее 
указанным критериям. Далее идут расчеты для таблицы расчета рангов экспертов: суммарные 
оценки каждого эксперта (Листинг 2, 01-013), расчет рангов экспертов путем умножения 
суммарной оценки эксперта по критерию на вес этого критерия (Листинг 2, 014-018), расчет веса 
экспертного мнения путем деления ранга эксперта на суммарное значение рангов (Листинг 2, 019-

027). После этого формируется таблица расчета рангов экспертов (рис. 2) [10]. 
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Листинг 2 
01:  outer=[] 
02:  for i in range(usersAmount): 
03:      inner=[] 
04:      inner.append(globals()['user_%s' % (i+1)]) 
05:      for j in range(usersAmount): 
06:  inner.append (generalTable(i,j+1,usersAmount)) 
07:      inner.append('') 
08:      inner.append('') 
09:      outer.append(inner) 
010: inner=['Итого'] 
011: for i in range(usersAmount+2): 
012:     inner.append('') 
013: outer.append(inner) 
014: for i in range(usersAmount): 
015:     buf=0 
016:     for j in range(usersAmount): 
017: buf+=globals()['weight_%s' % (j+1)]*outer[i][j+1] 
018:     outer[i][usersAmount+1]=round(buf,2) 
019: buf=0 
020: for i in range(usersAmount): 
021:     buf+=outer[i][usersAmount+1] 
022: outer[usersAmount][usersAmount+1]=buf 
023: for i in range(usersAmount): 
024:     globals()['user_%s_weight' % 

(i+1)]=float(outer[i][usersAmount+1])/float(outer[usersAmount][usersAmou
nt+1]) 

025:     outer[i][usersAmount+2]= round(globals()['user_%s_weight' % 
(i+1)],2) 

026: for i in range(usersAmount): 
027:     outer[usersAmount][usersAmount+2] 

Рис. 2. Таблица расчета рангов экспертов 

Fig. 2. Expert rank calculation table 

В итоге были рассчитаны все ранги экспертного мнения каждого участника, которые будут 
использоваться дальше для определения актуальных угроз. Данный расчет является 
универсальным для метода экспертных оценок и может использоваться в любых других случаях, с 
использованием метода экспертных оценок. 

На этом этапе перед экспертами стоит задача формирования списка возможных рисков в 
оцениваемой области. Для этого каждый эксперт предлагает 5-7 рисков, которым следовало бы 
уделить внимание в данной ситуации, затем риски обсуждаются, несущественные риски 
отбрасываются, формулируется общий список. Для анализа должен быть составлен список из 15 – 

20 рисков. Каждому риску присваивается свой единый для всех экспертов код. Этот список 
вводится в программу для дальнейшей оценки. 

В пункте оценки критериев значимости рисков каждый эксперт предлагает один критерий 
важности. Полученным критериям назначается номер для удобства и формируется таблица. 
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Далее происходит ранжирование критериев важности. Каждому эксперту предлагается 
оценить выбранный на предыдущем этапе критерии в порядке значимости, где 1 – самый важный 
критерий, последний – наименее важный (Листинг 3). Оценки экспертов заносятся в таблицу и 
выводятся на экран индивидуально для каждого эксперта. 

Листинг 3 
01: for i in range( usersAmount): 
02:     globals()['users_%s_table(kriteriy-rang)' % (i+1)]=[] 
03:     for j in range(len(risk_kriteriy_matrix)): 
04: buffer=[] 
05: buffer.append(globals()['risk_kriteriy_%s' % (j+1)]) 
06: globals()['users_%s_kriteriy_%s_rang' % 

(i+1,j+1)]=input(str(globals()['user_%s' % (i+1)])+', введите ранг 
критерия '+str(globals()['risk_kriteriy_%s' % (j+1)])) 

07: buffer.append (globals()['users_%s_kriteriy_%s_rang' % 
(i+1,j+1)]) 

08: globals()['users_%s_table(kriteriy-rang)' % 
(i+1)].append(buffer) 

09:     tableHeaders=['Критерий','Ранг'] 
010:     print(tabulate (globals()['users_%s_table(kriteriy-rang)' % (i+1)], 

headers=tableHeaders, tablefmt="grid")) 

На этапе расчета рангов и весов критериев важности рисков производятся расчеты и 
формируются в таблицу. Происходит расчет рангов каждого критерия путем суммирования для 
всех экспертов произведений веса экспертного мнения и его оценки соответствующего критерия 
важности (Листинг 6, 011-017). Расчет весов критериев важности рассчитывается как частное от 
вспомогательного расчета соответствующего критерия и суммарному значению вспомогательных 
расчетов всех рангов (Листинг 6, 025-030).  

Листинг 4 
01: calculation_rang_tabel=[] 
02: for i in range(usersAmount): 
03:     buffer=[] 
04:     buffer.append(globals()['user_%s' % (i+1)]) 
05:     buffer.append(globals()['user_%s_weight' % (i+1)]) 
06:     for j in range(usersAmount): 
07: buffer.append(globals()['users_%s_kriteriy_%s_rang' % 

(i+1,j+1)])  
08:     buffer.append('') 
09:     calculation_rang_tabel.append(buffer) 
010: buffer=['Ранг', ''] 
011: for i in range(usersAmount): 
012:     globals()['kriteriy_%s_rang' % (i+1)]=0 
013:     for j in range(usersAmount): 
014: globals()['kriteriy_%s_rang' % 

(i+1)]+=float(globals()['user_%s_weight' % 
(j+1)])*float(globals()['users_%s_kriteriy_%s_rang' % (j+1,i+1)]) 

015:     buffer.append(globals()['kriteriy_%s_rang' % (i+1)]) 
016: buffer.append('') 
017: calculation_rang_tabel.append(buffer) 
018: res=0 
019: for i in range(usersAmount): 
020:     res+=globals()['kriteriy_%s_rang' % (i+1)] 
021: calculation_rang_tabel[usersAmount][usersAmount+2]=round(res,2) 
022: helpcalc=0 
023: for i in range(usersAmount): 
024: 

helpcalc+=calculation_rang_tabel[usersAmount][usersAmount+2]/globals()['
kriteriy_%s_rang' % (i+1)] 
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025: buffer=['Вес критерия',''] 
026: for i in range(usersAmount): 
027:     globals()['kriteriy_%s_weight' % 

(i+1)]=calculation_rang_tabel[usersAmount][usersAmount+2]/globals()['kri
teriy_%s_rang' % (i+1)]/helpcalc 

028:     buffer.append(globals()['kriteriy_%s_weight' % (i+1)]) 
029: buffer.append('') 
030: calculation_rang_tabel.append(buffer) 

 

В этом пункте экспертам необходимо оценить выбранные риски по всем критериям в 
порядке значимости, где 1 – самый важный риск, последний – наименее важный. 

Для каждого эксперта формируется таблица, которая состоит из рисков и соответствующих 
им оценок по каждому критерию (Листинг 5, 01-09), расчет рангов каждого критерия путем суммы 
произведений веса критерия на соответствующую ему оценку (Листинг 5, 010-015). На основе 
рассчитанных рангов каждому критерию назначается приоритет: с возрастанием ранга возрастает 
приоритет (Листинг 5, 015-023).  

 

Листинг 5 
01:  for i in range(usersAmount): 
02:      table_marking=[] 
03:      mas=[] 
04:      for j in range(len(risk_tabel)): 
05:          buffer=[] 
06:          globals()['user_%s_risk_%ssumrang' % (i+1,j+1)]=0 
07:          buffer.append(j+1) 
08:          for g in range(usersAmount): 
09:              buffer.append(globals() ['user_%s_risk_%s_kriteriy_%s_mark' % 

(i+1,j+1,g+1)]) 
010:          for jj in range(usersAmount): 
011:              globals()['user_%s_risk_%ssumrang' % 

(i+1,j+1)]+=float(globals()['user_%s_risk_%s_kriteriy_%s_mark' % 
(i+1,j+1,jj+1)])*float(globals()['kriteriy_%s_weight' % (jj+1)]) 

012:          mas.append(globals()['user_%s_risk_%ssumrang' % (i+1,j+1)]) 
013:          buffer.append(globals()['user_%s_risk_%ssumrang' % (i+1,j+1)]) 
014:          buffer.append('') 
015:          table_marking.append(buffer) 
016:      sortedmas=sorted(mas) 
017:      for i1 in range(len(mas)): 
018:          for i2 in range(len(mas)): 
019:              if mas[i1]==sortedmas[i2]: 
020:                  globals()['user_%s_risk_%s_mark' % 

(i+1,i1+1)]=sortedmas.index(mas[i1])+1 
021:                  table_marking[i1][usersAmount+2]= 

sortedmas.index(mas[i1])+1 
022:                  sortedmas[i2]=0 
023:                  break   

 

Далее необходимо объединить оценки всех экспертов и на их основе выделить актуальные 
риски. Для этого формируется таблица, в которой суммируются приоритеты по каждому риску для 
всех экспертов (Листинг 6, 01-06). Далее происходит расчет рангов путем умножения 
соответствующего значения приоритета на вес мнения эксперта (Листинг 6, 07-013). На основе 
рассчитанных рангов каждому критерию назначается приоритет: с возрастанием ранга возрастает 
приоритет (Листинг 6, 014-019). 

 

Листинг 6 
01: table_marking_general=[] 
02: mas=[] 
03: for i in range(len(risk_tabel)): 
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04:     buffer=[]   
05:     buffer.append(globals()['risk_%s' % (i+1)]) 
06:     globals()['rangsum_risk_%s' % (i+1)]=0 
07:     for j in range(usersAmount):  
08: buffer.append(globals()['user_%s_risk_%s_mark' % (j+1,i+1)]) 
09: globals()['rangsum_risk_%s' % (i+1)]+=globals()['user_%s_weight' 

% (j+1)]*globals()['user_%s_risk_%s_mark' % (j+1,i+1)] 
010:     buffer.append(globals()['rangsum_risk_%s' % (i+1)]) 
011:     mas.append(globals()['rangsum_risk_%s' % (i+1)]) 
012:     buffer.append('') 
013:     table_marking_general.append(buffer) 
014:     for i1 in range(len(mas)): 
015: for i2 in range(len(mas)): 
016: if mas[i1]==sorted(mas)[i2]: 
017: table_marking_general[i1][usersAmount+2]= 

sorted(mas).index(mas[i1])+1 
018: sortedmas[i2]=0 
019: break 

Рис. 3. Таблица оценок рисков 

Fig. 3. Risk Assessment Table 

Из полученной таблицы рисков необходимо выбрать 10 с наименьшим рангом. Это и будет 
перечень наиболее важных рисков по исследуемому вопросу. 

ЗАКЛЮЧЕНИЕ 
В итоге работы написана программа для автоматизации расчетов рисков при оценке их 

методом экспертных оценок. Представленные элементы кода, который можно модернизировать 
под свои индивидуальные нужды при расчетах. Таким образом, программа не только упрощает 
однотипную и необходимую работу, но может быть подстроена для работы в других расчетах, что 
увеличивает ее область применения. Правильность самих результатов будет зависеть от 
компетентности выбранных для проведения оценок экспертов. 
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